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Opis Przedmiotu Zamowienia

1. Wstep

Przedmiotem zamdwienia jest przeprowadzenie dwdch zewnetrznych audytow
bezpieczenstwa, wydajnosci, dostepnosci oraz jakosci kodu oprogramowania i zgodnosci z
wytycznymi WCAG 2.1 dla systemu teleinformatycznego Elektroniczne Postepowanie
Upominawcze 3.0 (zwanego dalej EPU3.0) oraz sporzgdzenie raportu z wykonania kazdego
tych audytow (zwanego dalej ,,Raportem”).

Przedmiot zamdwienia dzieli sie na dwa etapy:

Etap 1 - pierwszy audyt dotyczy infrastruktury Zamawiajgcego opisanej w pkt 2. i
zaplanowany jest na Il kwartat 2025, koriczy sie przedstawieniem raportu koficowego.

Etap 2 — drugi audyt dotyczy infrastruktury Zamawiajgcego opisanej w pkt 3. i
zaplanowany jest na IV kwartat 2025. Rozpoczyna sie po zakonczeniu i odebraniu etapu 1
i konczy sie przedstawieniem raportu koncowego.

Kazdy z obu audytdw bezpieczenstwa systemu IT ma okresli¢ aktualny poziom zabezpieczen
EPU3.0 (zgodnie ze standardami okreslonymi w pkt. 5 OPZ) oraz wskazanie czynnikéw
mogacych mieé¢ wptyw na obnizenie tego poziomu. Ponadto poprzez wnioski zawarte w
raporcie kazdy z audytéw ma na celu zaproponowanie rozwigzan, ktére doprowadzg system
EPU3.0 do zwiekszenia obecnego poziomu bezpieczenstwa. Kazdy z audytéow bedzie
obejmowat przeprowadzenie badan i analiz umozliwiajgcych wskazanie zagrozen
wynikajgcych z:

e cech zaprojektowanej topologii i zasad wspdtpracy systemow,

e zastosowanych technologii i standardéw zabezpieczen,

¢ jakosci implementacji systemow,

¢ architektury stykow miedzysieciowych,

¢ stabosci oprogramowania oraz poprawnosci konfiguracji komponentow
rozwigzania, takich jak: systemy obstugi transmisji, systemy zaporowe i inne
systemy ustugowe i pomocnicze;

Wykonawcg testéw bezpieczenstwa nie moze by¢ dostawca systemu EPU3.0 lub podmiot
zalezny od dostawcy systemu.
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2. Opis systemu EPU 3.0 — Cze$¢ Publiczna — dla audytu |

W celu zobrazowania specyfiki systemu EPU3.0 zamieszczono ponizej podstawowy
diagram i opis architektury oraz ustug realizowanych przez system.
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Rysunek 1. Diagram wdrozenia systemu EPU 3.0 Czes¢ Publiczna na Srodowisko Test
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System EPU3.0 budowany jest w architekturze microserwiséw i uruchamiany jest na
prywatnej chmurze obliczeniowe]. Srodowiskiem uruchomieniowym dla konteneréw
systemu jest dedykowany namespace (projekt) w ramach klastra OpenShift. Poszczegdlne
kontenery (ustugi) systemu EPU 3.0 mozna czesciowo zakwalifikowa¢ do warstw z
tradycyjnej, warstwowej architektury systeméw:

1) warstwa prezentacji

Interfejsem uzytkownika systemu EPU 3.0 jest aplikacja Angular dziatajgca na poziomie
okna przegladarki internetowej. Aplikacja jest udostepniona do pobrania z kontenera fo-
gui.

Czesc funkcjonalnosci aplikacji dostepna jest dla niezalogowanych uzytkownikéw (mapa
strony, aktualnos¢, podstawowe informacje, weryfikacja dokumentu na podstawie kodu
dostepu), gtéwna czes¢ funkcjonalnosci dostepna jest dla zalogowanych uzytkownikéw
(wszystkie funkcjonalnosci, w tym sktadanie pozwdw, pism procesowych, wnioskdw,
Srodkéw odwotawczych, dostep do skrzynek odbiorczych/nadawczych).

2) warstwa aplikacji i logiki biznesowej

Aplikacja angular komunikuje sie po https (REST API) z réznymi modutami
backendowymi, ktére dostarczajg wtasciwych ustug. W tej warstwie dostepne sg
nastepujgce moduty backendowe:

e fo-lawsuit — ustuga umozliwiajgca ztozenie nowych pozwdw,

e fo-cases — ustuga odpowiedzialna za wizualizacje i zarzagdzanie sprawami sgdowymi,

e fo-admin - ustuga odpowiedzialna za dostarczanie funkcjonalnosci skrzynek dla
dokumentéw (obiektéw procesowych),

e fo-payments — ustuga wspomagajaca dokonywania ptatnosci za czynnosci procesowe,
e fo-pdfreport — ustuga odpowiedzialna za generowanie dokumentéw PDF.
Funkcjonalnosci (zasoby) wymagajace identyfikacji i uwierzytelnienia uzytkownika sg
zabezpieczone koniecznoscig przedstawienia w zagdaniu poprawnego tokena JWT.

Uzyskanie i weryfikacja tokena oparta jest o protokét OCID/OAuth2. Zas jako serwer
tozsamosci wykorzystywany jest system Modut Tozsamosc.

3) warstwa bazodanowa

Wykorzystanymi bazami danych dla modutéw backendowych sg bazy MS SQL. W tej
warstwie dostepne sg nastepujace bazy danych:

e epu-lawsuit — baza danych dla modutu fo-lawsuit,

* epu-cases - baza danych dla modutu fo-cases,

e epu-admin - baza danych dla modutu fo-admin,

* epu-payments - baza danych dla modutu fo-payments

4) warstwa komunikacyjna/integracyjna
Komunikacja miedzy poszczegdlnymi modutami backendowymi odbywa sie poprzez
REST API, w przypadku komunikacji synchronicznej lub w przypadku komunikacji

MHQ powinien
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by¢ wdrozony poza klastrem openshift, na dedykowanym serwerze (serwerach).
Aktualnie na srodowisku Test broker uruchomiony jest w ramach klastra OpenShift jako
kolejny kontener (epu-rabbitmq).

System EPU3.0 uruchamiany jest w kontenerach na klastrze RedHat OpenShift. A wiec

jest wysoce zwirtualizaowany. Fizyczna architektura oraz warstwa systemu

operacyjnego wynika ze sposobu instalacji i konfiguracji OpenShifta.

Aktualnie system EPU3.0 Cze$¢ Publiczna korzysta z nastepujacych technologii i narzedzi:

a) technologie i biblioteki aplikacyjne - warstwa prezentacji:

Angular,
Nginx

b) technologie i biblioteki aplikacyjne - warstwa aplikacji, logiki biznesowej:

Obraz bazowy dla konteneréw: mcr.microsoft.aspnet:8.0
Platforma SDK: .Net Core 8.0

Jezyki programowania: C#,

Serwer kolejek: RabbitMq

c) systemy operacyjne oraz platformy wizualizacyjne:
¢ RedHat OpenShit,
e Microsoft Windows Server (db SQLServer),

Wykonawca zrealizuje przedmiot umowy z siedziby zamawiajgcego lub w formie pracy

zdalnej. Wymadg analizy architektury i konfiguracji sieci dotyczy tylko fragmentu

infrastruktury zwigzanego z systemem EPU3.0, np. zbadanie regut komunikacji sieciowej
pomiedzy komponentami, np. bazg danych a Frond-End, konfiguracji systemu operacyjnego

pod katem wdrozonych zabezpieczen, tj. konfiguracji systemu operacyjnego np.

uruchomianych ustug, aktualizacji, konfiguracji lokalnych polityk FireWall etc. Badania muszg
uwzglednia¢ réwniez kanat komunikacyjny pomiedzy systemem EPU3.0 a systemami
zewnetrznymi podlegajgcymi integracji z EPU 3.0 Czes¢ publiczna :

Petnomocnicy

profilu petnomocnika

System Nazwa/Opis Gtéwny przepadek uzycia/wymieniane Interfejs
informacje
e-Ptatnosci System ptatnosci | Dokonywanie ptatnosci za ztozony pozew. | REST & HTTP
online Zwrot optaty. Redirect
Modut Wezet Krajowy Identyfikacja uzytkownika REST/OpenID
Tozsamosé Identyfikacji Connect
Elektronicznej
KRS Krajowy Rejestr walidacja/autouzupetnienie danych stron | REST
Sgdowy postepowania nie bedacych osobami
fizycznymi
ROBUS Radcy, Adwokaci, | Walidacja podczas zaktadania konta o
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zawodowego/Informacje o radcach
prawnych, adwokatach, petnomocnikach.
UCPE Podpis Podpisywanie elektroniczne dokumentéw | REST & HTTP
elektroniczny cyfrowych przy uzyciu réznych Redirect
dostepnych metod
CEIDG Centralna walidacja/autouzupetnienie danych stron | REST
Ewidencja i postepowania nie bedacych osobami
Informacja o fizycznymi
Dziatalnosci
Gospodarcze
CRD Centralne zapisywanie/pobieranie dokumentéw REST
Repozytorium (tekstowych i binarnych)
Dokumentow
PDDD2 Broker integracja z bazami PESEL i TERYT - REST
Komunikacyjnych | walidacja danych personalnych i
PDDD2 teleadresowych
(eDochody, KRK,
PESEL, TERYT)

Wymiana danych nastepuje poprzez web serwisy. Szyfrowanie danych nie jest
zaimplementowane.
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3. Opis systemu EPU 3.0 — Czes¢ Publiczna oraz Orzecznicza — dla
audytu Il

W celu zobrazowania specyfiki systemu EPU3.0 zamieszczono ponizej podstawowy diagram i
opis architektury oraz ustug realizowanych przez system. System sktada sie z dwdch
gtéwnych czesci logicznych:

e EPU 3.0 - Cze$¢ publiczna - funkcjonalnos¢ przeznaczona dla uzytkownikéw
zewnetrznych (obywateli, petnomocnikéw zawodowych, komornikéw sgdowych).
Interfejs GUI i APl do tych funkcjonalnosci dostepny bedzie z sieci publicznej
(internet)

e EPU 3.0 - Czes¢ orzecznicza — funkcjonalnos¢ przeznaczona dla uzytkownikdéw
wewnetrznych (pracownikéw Ministerstwa Sprawiedliwosci i pracownikéw Sadéw).
Funkcjonalno$¢ ta dostepna bedzie z sieci wewnetrzne;.
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Rysunek 3 Diagram wdrozenie systemu EPU 3.0 na srodowisko Test

System EPU3.0 budowany jest w architekturze microserwisdw i uruchamiany jest na
prywatnej chmurze obliczeniowej. Srodowiskiem uruchomieniowym dla konteneréw system
jest dedykowany namespace (projekt) w ramach klastra OpenShift. Poszczegdlne kontenery
(ustugi) systemu EPU 3.0 mozna cze$ciowo zakwalifikowaé do warstw z tradycyjnej,
warstwowej architektury systemow:
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1) warstwa prezentacji

Interfejsem uzytkownika systemu EPU 3.0 jest aplikacja Angular dziatajgca na poziomie
okna przegladarki internetowej. Aplikacja jest udostepniona do pobrania z kontenera:

e fo-gui— GUI dla Czesci publicznej
e bo-gui— GUI dla Czesci orzeczniczej

Czesc¢ funkcjonalnosci czesci publicznej aplikacji dostepna jest dla niezalogowanych
uzytkownikéw (mapa strony, aktualnos$¢, podstawowe informacje, weryfikacja
dokumentu na podstawie kodu dostepu), gtdwna czes$¢ funkcjonalnosci dostepna jest dla
zalogowanych uzytkownikéw (wszystkie funkcjonalnosci, w tym sktadanie pozwdéw, pism
procesowych, wnioskéw, srodkéw odwotawczych, dostep do skrzynek
odbiorczych/nadawczych).

Dla czesci orzeczniczej wszystkie funkcjonalnosci wymagajg zalogowania i autoryzacji.

2) warstwa aplikacji i logiki biznesowej

EPU 3.0 — Cze$¢ publiczna

Aplikacja angular komunikuje sie po https (REST API) z réznymi modutami
backendowymi, ktére dostarczajg wtasciwych ustug. W tej warstwie dostepne sg
nastepujace moduty backendowe:

e fo-lawsuit — ustuga umozliwiajgca ztozenie nowych pozwdw,
e fo-cases — ustuga odpowiedzialna za wizualizacje i zarzagdzanie sprawami sgdowymi,

e fo-admin - ustuga odpowiedzialna za dostarczanie funkcjonalnosci skrzynek dla
dokumentéw (obiektéw procesowych),

e fo-payments — ustuga wspomagajgca dokonywania ptatnosci za czynnosci procesowe,
e fo-pdfreport — ustuga odpowiedzialna za generowanie dokumentéw PDF

e bo-api— ustuga udostepniajgca API Rest dla systemdw zewnetrznych

Funkcjonalnosci (zasoby) wymagajace identyfikacji i uwierzytelnienia uzytkownika sg
zabezpieczone koniecznoscig przedstawienia w zgdaniu poprawnego tokena JWT.
Uzyskanie i weryfikacja tokena oparta jest o protokét OCID/OAuth2. Zas jako serwer
tozsamosci wykorzystywany jest system Modut Tozsamosc.

Ustuga API (ktéra jest przed fazg realizacji) moze by¢ zabezpieczona certyfikatem i/lub
kluczem API, w zaleznosci od finalnych wymagan i decyzji projektowych.

EPU 3.0 — Czes¢ orzecznicza

Ta czes¢ systemu aktualnie jest w fazie przygotowawczej, w zwigzku z tym podziat na
moduty jest w tej chwili estymowany i moze finalnie sie zmienié. Co do zasady
technologie i rozwigzania projektowe bedg spdjne z Czescig Publiczng. Aplikacja angular
(bo-gui) bedzie komunikowata sie z réznymi modutami backendowymi czesci
orzeczniczej. Na te chwile estymowane jest powstanie okoto 7 modutéw (na diagramie

oznaczohe j:l(n bo-modut v)
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3) warstwa bazodanowa

Wykorzystanymi bazami danych dla modutéw backendowych sg bazy MS SQL. W tej
warstwie dostepne sg nastepujace bazy danych dla EPU 3.0 Cze$¢ publiczna:

e epu-lawsuit — baza danych dla modutu fo-lawsuit,

* epu-cases - baza danych dla modutu fo-cases,

e epu-admin - baza danych dla modutu fo-admin,

e epu-payments - baza danych dla modutu fo-payments

Dla EPU 3.0 Czes$¢ orzecznicza dla modutéw backendowych powstang dedykowane bazy
danych w tej samej technologii.

4) warstwa komunikacyjna/integracyjna
Komunikacja miedzy poszczegdlnymi modutami backendowymi odbywa sie poprzez
REST API, w przypadku komunikacji synchronicznej lub w przypadku komunikacji
asynchronicznej poprzez brokera wiadomosci RabbitMQ. Docelowo RabbitMQ powinien
by¢ wdrozony poza klastrem openshift, na dedykowanym serwerze (serwerach).
Aktualnie na srodowisku Test broker uruchomiony jest w ramach klastra OpenShift jako
kolejny kontener (epu-rabbitmg).
Komunikacja pomiedzy komponentami Czesci publicznej a komponentami Czesci
orzeczniczej odbywa sie poprzez broker wiadomosci RabbitMQ.

5) Infrastruktura serwerowa

System EPU3.0 uruchamiany jest w kontenerach na klastrze RedHat OpenShift. A wiec
jest wysoce zwirtualizaowany. Fizyczna architektura oraz warstwa systemu
operacyjnego wynikajg ze sposobu instalacji i konfiguracji OpenShifta.

Aktualnie system EPU3.0 korzysta z nastepujacych technologii i narzedazi:
a) technologie i biblioteki aplikacyjne - warstwa prezentacji:
e Angular,
e Nginx
b) technologie i biblioteki aplikacyjne - warstwa aplikacji, logiki biznesowej:
e Obraz bazowy dla konteneréw: mcr.microsoft.aspnet:8.0
e Platforma SDK: .Net Core 8.0
e Jezyki programowania: CH,
e Serwer kolejek: RabbitMq
c) systemy operacyjne oraz platformy wirtualizacji:
e RedHat OpenShit,
e Microsoft Windows Server (db SQLServer),

Wykonawca zrealizuje przedmiot umowy z jednego fizycznego miejsca. Wymog analizy
architektury i konfiguracji sieci dotyczy tylko fragmentu infrastruktury zwigzanego z
systemem EPU3.0, np. zbadanie regut komunikacji sieciowej pomiedzy komponentami, np.
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bazg danych a Frond-End, konfiguracji systemu operacyjnego pod katem wdrozonych
zabezpieczen, tj. konfiguracji systemu operacyjnego, np. uruchomianych ustug, aktualizacji,
konfiguracji lokalnych polityk FireWall etc. Badania muszg uwzglednia¢ réwniez kanat
komunikacyjny pomiedzy systemem EPU3.0 a systemami zewnetrznymi podlegajgcymi
integracji z EPU 3.0, w tym co najmniej :

System Nazwa/Opis Gtéwny przepadek Interfejs
uzycia/wymieniane informacje

e-Ptatnosci | System ptatnosci Dokonywanie ptatnosci za ztozony REST & HTTP

online pozew. Zwrot optaty. Redirect

Modut Wezet Krajowy Identyfikacja uzytkownika REST/OpenID

Tozsamo$¢ | Identyfikacji Connect

Elektronicznej
KRS Krajowy Rejestr walidacja/autouzupetnienie danych REST
Sadowy stron postepowania nie bedacych
osobami fizycznymi
ROBUS Radcy, Adwokaci, Walidacja podczas zaktadania konta o
Petnomocnicy profilu petnomocnika
zawodowego/Informacje o radcach
prawnych, adwokatach,
petnomocnikach.

UCPE Podpis elektroniczny | Podpisywanie elektroniczne REST & HTTP
dokumentéw cyfrowych przy uzyciu Redirect
réznych dostepnych metod

CEIDG Centralna Ewidencja | walidacja/autouzupetnienie danych REST

i Informacja o stron postepowania nie bedacych
Dziatalnosci osobami fizycznymi
Gospodarcze
CRD Centralne zapisywanie/pobieranie dokumentéw | REST
Repozytorium (tekstowych i binarnych)
Dokumentow
PDDD2 Broker integracja z bazami PESEL i TERYT - REST
Komunikacyjnych walidacja danych personalnych i
PDDD2 (eDochody, teleadresowych
KRK, PESEL, TERYT)
CPE System poczty Wysytanie informacji drogg email SMTP
elektronicznej
(Exchange)
EPO Elektroniczne Informacje o statusie
Potwierdzenie doreczenia/dacie odbioru przesytek
Odbioru
ZSRK Zintegrowany system | Wymiana informacji o optatach, SOAP
rachunkowosci i kadr | zwrotach, naleznosciach sgdowych.
(SAP) Informacje o
nieobecnosciach/urlopach
pracownikow saddéw
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ROBUS Radcy, Adwokaci, Walidacja podczas zaktadania konta o
Petnomocnicy profilu petnomocnika
zawodowego/Informacje o radcach
prawnych, adwokatach,
petnomocnikach.
SCW System Centralnego | Wydruk i wysytanie dokumentow
Wydruku pocztg tradycyjng
e- Elektroniczne Wysytanie informacji/decyzji do stron | REST
Doreczenia | Doreczenie postepowania w przypadku nie
Korespondencji korzystania z wewnatrzsystemowej (w
ramach systemu EPU) komunikacji
elektronicznej.
CBDOPW Centralna Baza Informacja o pozbawieniu wolnosci
Danych Osob osoby
Pozbawionych
Wolnosci

Wymiana danych nastepuje poprzez web serwisy. Szyfrowanie danych nie jest

zaimplementowane.

4. Cele audytu | oraz audytu Il

Celami obu audytow jest:

A. wskazanie punktéw obnizajgcych poziom bezpieczenstwa, wydajnosci, dostepnosci
oraz jakosci kodu oprogramowania dla systemu EPU3.0,

B. weryfikacja zgodnosci z wytycznymi WCAG 2.1 w ramach systemu EPU3.0.,

C. sporzadzenie raportu, o ktérym mowa jest w pkt. 6, zawierajgcego rekomendacje
racjonalnych dziatan i usprawnien oraz rozwigzania, ktére doprowadzg systemu
EPU3.0 do podniesienia poziomu bezpieczenstwa, wydajnosci, dostepnosci oraz
jakosci kodu oprogramowania oraz doprowadzg systemu EPU3.0 do zapewnienia
zgodnosci z wytycznymi WCAG 2.1.

Celem drugiego audytu jest dodatkowo weryfikacja zalecen pierwszego audytu i
uwzglednienie ich wynikow w raporcie koricowym.

System informatyczny zawiera wiele réznego rodzaju zabezpieczen technicznych. Kazdy z
dwodch audytow bezpieczenistwa musi obejmowac swoim zasiegiem wszystkie te
zabezpieczenia. Techniczne srodki ochrony systemu informatycznego podzielg sie na
nastepujace kategorie:

- zabezpieczenia aplikacji (np. kontrola dostepu do operacji),
- zabezpieczenia bazy danych (np. kontrola dostepu do tabel relacyjnej bazy danych),
- zabezpieczenia systemu operacyjnego (np. kontrola dostepu do plikéw, logi

systemowe),
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zabezpieczenia sieciowe (np. Firewall, VPN, IDS),
zabezpieczenia wspomagajgce (np. serwery kontroli zawartosci, serwery

uwierzytelniania, PKI).

W celu zapewnienia realizacji celéw audytowych kazdy z dwdch ww. audytéw zewnetrznych
systemu EPU3.0 musi sktadac sie co najmniej z nastepujacych, jednostkowych audytéw:

1)

2)

audyt bezpieczenstwa teleinformatycznego Systemu, w tym srodowiska
infrastrukturalnego, na ktérym funkcjonuje;
testy penetracyjne (identyfikacja stabych punktéw systemu zabezpieczen, symulacja

wtaman);

3)
4)
5)

weryfikacja kodu zrédtowego systemu informatycznego EPU3.0,
audyt zgodnosci z wytycznymi WCAG 2.1 lub wyzsze,
audytu bezpieczeristwa w zakresie dotyczgcym portalu internetowego EPU3.0

ad 1) Audyt bezpieczenstwa teleinformatycznego systemu EPU3.0, w tym srodowiska
infrastrukturalnego, na ktérym funkcjonuje, musi obejmowaé co najmniej:

1) Analize architektury i konfiguracji systemu EPU3.0, w tym szyny komunikacyjnej, w

a)

h)
i)

tym co najmniej:
mechanizmdéw autoryzacji i uwierzytelniania,
mechanizméw kontroli dostepu,

mechanizmow bezpieczeristwa komunikacji,

mechanizmdéw logowania i obstugi btedéw i zdarzen,

mechanizmdéw ochrony danych,

mechanizmow odpowiedzianych za wysokg dostepnosé i niezawodnos,
mechanizmdéw administracji zdalnej z poziomu aplikacji,
zaimplementowanych systemow aktualizacji aplikacji,
zaimplementowanych mechanizmoéw backupu i odtwarzania aplikacji;

2) Analize architektury i konfiguracji systemow zarzadzania bazami danych i baz danych
EPU3.0, w tym co najmniej:

a)
b)
c)
d)
e)
f)

g)
h)
i)
j)
k)

mechanizmow autoryzacji oraz uwierzytelniania,

konfiguracji uprawnien do obiektow i segmentacji uprawnien,
logowania zdarzen, sktadowania i retencji logéw,

monitorowania dostepu do obiektow,

monitorowania instrukcji jezyka SQL,

przechowywania oraz dostepu do danych, w tym widoczno$ci danych dla
administratorow,

przechowywania oraz dostepu do danych audytowych,

mechanizmoéw ochrony danych,

zarzadzania uprawnieniami,

metod dostepu do danych i ich transmisji,

mechanizmow odpowiedzianych za wysokg dostepnosé i niezawodnosg,
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[) mechanizmoéw administracji zdalnej bazami danych,

m) zaimplementowanych systemow aktualizacji baz danych,

n) zaimplementowanych mechanizmoéw backupu i odtwarzania systemoéw zarzgdzania
bazami danych i baz danych,

o) komunikacji z klientami bazodanowymi (m.in. protokoty, mechanizmy
kryptograficzne, transfery danych, pule potaczen),

p) implementacji zasad hardeningowych (usuwanie luk bezpieczenstwa) dla systeméw
zarzadzania bazami danych i baz danych (m.in. w zakresie wyfaczenia nieuzywanych
ustug i funkcji, wytgczenia nieuzywanych metod dostepu, zainstalowanych
komponentéw i sktadnikow srodowiska baz danych, optymalnych parametréw baz
danych).

3) Analize architektury i konfiguracji systemow operacyjnych systemu EPU3.0, w tym co
najmniej:

a) mechanizmoéw autoryzacji oraz uwierzytelniania,

b) zarzadzania uprawnieniami, w tym przypisania uzytkownikéw do wtasciwych grup i
weryfikacji uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang.
,least privilige"),

c) logowania zdarzen, sktadowania i retencji logéw,

d) wdrozonych metod zabezpieczen,

e) poprawnosci udostepniania ustug sieciowych,

f) poziomu bezpieczeristwa i monitorowania dostepu,

g) poprawnosci konfiguracji uprawnien,

h) monitorowania i rejestrowania dostepu do obiektéw systemu,

i) przechowywania oraz dostepu do danych audytowych,

j) mechanizmoéw ochrony danych,

k) mechanizmoéw odpowiedzianych za wysokg dostepnosé i niezawodnosé,

I) mechanizmdw administracji zdalnej,

m) zaimplementowanych systeméw aktualizacji,

n) zaimplementowanych mechanizmdéw backupu i odtwarzania,

0) implementacji zasad hardeningu systemow operacyjnych (m.in. w zakresie
weryfikacji udostepnionych lub zbednych ustug sieciowych, zainstalowanych
komponentow i sktadnikéw systemu, wytgczenia nieuzywanych metod dostepu,
optymalnych parametréw systemu pod kgtem przyjetego zastosowania);

4) Analize architektury i konfiguracji sieci, w ktorej pracuje system EPU3.0, w tym co
najmniej:

a) podziatu na VLAN-y,

b) zastosowanych mechanizmdéw ochrony danych,

c) urzadzen sieciowych,

d) urzadzen bezpieczenistwa,

e) dostepu do Internetu,
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f)  mechanizmoéw odpowiedzianych za wysoka dostepnosé i niezawodnos¢;

oraz wytworzenie opisu technicznego do raportu, o ktérym mowa jest w pkt. 6,
zawierajgcego whnioski z audytu | i audytu Il w powyzszym zakresie, w tym wskazanie obszaru
zrealizowanych badan oraz uzytych do nich metod, wykryte nieprawidtowosci w
architekturze systemu i konfiguracji poszczegdlnych komponentdw, ich wptyw na aplikacje i
systemy, zalecenia i instrukcje do wprowadzenia korekt architektonicznych i
konfiguracyjnych niezbednych dla poprawy zapewnienia bezpieczenstwa systemu EPU3.0.

Ad 2) Testy penetracyjne (Grey Box) - w sieci wewnetrznej Zamawiajgcego z wykorzystaniem
dostepu i informacji przekazanych przez Zamawiajacego, ktére Zamawiajgcy uzna za istotne
do przeprowadzenia testéw bezpieczeristwa systemu EPU3.0, przy czym Zamawiajgcy:

e nie przewiduje testéw fizycznego (osobowego) dostepu do infrastruktury i zasobdw,
sprawdzen mozliwosci wpiecia urzagdzen do sieci Zamawiajgcego do niego
nienalezgcych, jak réwniez nie przewiduje audytu socjotechnicznego,

e dopuszcza wykonanie czesci testow z zewnatrz organizacji po uprzednim uzgodnieniu
ich warunkéw (co do terminu przeprowadzenia testéw, tzw. okno serwisowe).

W zakresie prowadzenia testéw penetracyjnych Wykonawca przeprowadzi:

1) Enumeracje sieci wewnetrznej systemu EPU3.0, w tym co najmniej:
a) skanowanie sieci, w tym:

¢ skanowanie danej grupy adresow IP,
e okreslanie typow i rodzajow systemow,
e okreslanie dostepnych ustug i ich wersji,
b) okreslanie potencjalnych wektoréw ataku, w tym:
¢ analiza zgromadzonych danych i uszeregowanie znalezionych podatnosci,
2) Analize wtasciwg podatnosci, w tym co najmnie;j:
a) detekcje odkrytych jawnych i niejawnych informacji wysytanych przez aplikacje i
systemy wewnetrzne IT,
b) detekcje bteddw aplikacji i systemow poprzez proxowanie zapytan i manipulacje
odpowiedziami,
c) detekcja bteddw aplikacji minimum poprzez metody wstrzykniecia tresci (SQL
injection, XSS, XSRF, enumeracja zasobow, spoofing, masquerading, flooding),
d) detekcja sposobu zabezpieczen integralnosci aplikacji (bezautoryzacyjna modyfikacja
jej sktadowych),
e) detekcje wyswietlanych bteddw systemdw i aplikacji oraz ich audytowalnosci,
f) detekcje btedow technik autentykacji stosowanych dla zapewnienia kontroli dostepu
do zasobow,
g) weryfikacje mechanizmoéw zabezpieczajgcych aktualizacje zasobow;

3) Atak na system EPU3.0, w tym co najmniej:
a) pozyskiwanie danych z serweréw (np. enumeracja uzytkownikéw, préba transferu
danych, pozyskiwania danych konfiguracyjnych),
b) zani KSw sh | I
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c)

d)
e)
f)

g)
h)
i)
j)
k)

X)

y)

4)

5)

proby wywotania btedéw aplikacji (fuzzing, wartosci graniczne, niepoprawne typy
wartosci, brak wartosci, przepetnienie bufora, przepetnienie parametroéw,
powtdrzenia parametréow, odgadywanie parametrow),

zaktdcenia funkcjonowania ustugi/systemu/urzadzenia,

uzyskania nieautoryzowanego dostepu / modyfikacji do danych,

uzyskania nieautoryzowanego dostepu do aplikacji/systemu/sieci (préba przejecia
kontroli),

wprowadzenia danych do aplikacji/systemu/urzadzenia,

zablokowania dziatania aplikacji/systemu/urzadzenia,

préby atakdw semantycznych na adres URL,

préby atakdw zwigzanych z fadowaniem plikéw,

préoby atakdw typu Cross-Site Scripting,

préby atakdw typu Cross-Site Request Forgery,

préby atakéw typu MITM (Man in the Middle),

préby podrabiania zarzadzania formularza,

préby sfatszowania zgdania http,

préby ujawnienia danych przechowywanych w bazie,

proby trawersowania katalogéw,

préby ujawniania kodu zrédtowego,

proby przepetnienia bufora lub stosu,

wstrzykiwania kodu wykonywalnego innych jezykdw programowania,

badanie enumeracji wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,

badanie mozliwosci podszywania sie pod uzytkownikéw i uzyskania
nieautoryzowanego dostepu do systemu,

badanie mozliwosci podszywania sie pod uzytkownikéw uprzywilejowanych i
uzyskanie dostepu do systemu,

badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom,

badanie mozliwosci modyfikacji/usuniecia danych z systemu w nieautoryzowany
sposodb.

Identyfikacje zagrozen z uzyciem specjalistycznych narzedzi (w tym narzedzi, ktére
dostepne sg réwniez dla hackeréw), w tym co najmniej:

a) wykorzystanie gotowych narzedzi i skryptow,
b) wykorzystanie gotowych baz testowych/grup testow,
c) wykorzystanie gotowych stownikéw;

Wychwytywanie stabych punktéw konfiguracji, w tym co najmnie;j:
a) identyfikacje potencjalnie niebezpiecznych wersji stosowanego oprogramowania,

b) identyfikacje widocznych luk/btedéw w konfiguracji (majgcych bezposredni
wptyw na bezpieczenstwo lub utatwiajgcych ataki),
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c) analize danych pozostajgcych po stronie uzytkownika (pliki cookies, dane
tymczasowe, mechanizm przekazywania danych pomiedzy klientem a serwerem,
etc);

oraz wytworzenie opisu technicznego z testéw penetracyjnych (Grey Box) do raportu, o
ktorym mowa jest w pkt. 6, zawierajgcego wnioski z audytu | i audytu Il w powyzszym
zakresie, w tym wskazanie obszaru zrealizowanych badan oraz uzytych do nich metod,
wykryte podatnosci, ich wptyw na aplikacje i systemy, zalecenia i instrukcje do
wprowadzenia korekt konfiguracyjnych w celu ich eliminacji, a takze ocene stanu
bezpieczenstwa systemu EPU3.0.

Ad 3) Weryfikacja kodu zrédtowego Systemu musi obejmowac co najmnie;j:

1) petny wykaz zastosowanych technologii programistycznych we wszystkich

warstwach,

2) ocene poprawnosci wykorzystania frameworkoéw,

3) badanie wydajnosci kodu zrédtowego,

4) badanie podatnosci na ataki XSS, Sql Injection, CSRF, DoS,

5) okreslenie poziomu skalowalnosci kodu zrédtowego,

6) badanie poprawnosci realizacji potgczen do baz danych,

7) weryfikacje struktury baz danych (stopnia optymalizacji i normalizacji bazy danych),

8) weryfikacje architektury aplikacji,

9) badanie zgodnosci z modelem MVC (Model-View-Controller),

10) badanie jakosci i rzetelnosci w procesie wytwarzania pod katem Continuous
Integration (uwzgledniajgc dostepne repozytorium),

11) badanie poziomu kosztéw i pracochtonnos$ci modyfikowania kodu podczas
utrzymania i rozwoju,

12) badanie stopnia odpornosci na wprowadzanie zmian, mozliwos¢ refactoringu oraz
reusability,

13) weryfikacje przejrzystosé kodu,

14) weryfikacje jakosci udokumentowania kodu,

15) weryfikacje komplementarnosci kodu w repozytorium,

16) weryfikacje jakosci testéw (dla testow wykonywanych w zautomatyzowany sposéb),

16) weryfikacje zastosowania dobrych praktyk zalecanych przez producentéw
technologii, w ktérych aplikacja zostata wytworzona,

17) weryfikacje zastosowania wytycznych wtasciwych dla zastosowanej technologii,

18) weryfikacje konsekwencji w stosowaniu standardéw, konwenciji, itp.

19) weryfikacje stosowania wzorcéw projektowych,

20) weryfikacje stosowania wtasciwych podziatéw na warstwy i komponenty z
zachowaniem zasad roztgcznego i osobliwego zastosowania (Separation of
Concerns),

21) analize uzytych funkcji lub komponentéw pod katem elementdéw przestarzatych
(,deprecated") lub elementéw posiadajgcych znane luki bezpieczenistwa lub

podatnosci.
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oraz wytworzenie opisu technicznego z weryfikacji kodu zrédtowego do raportu, o ktérym
mowa jest w pkt. 6, zawierajgcego wnioski z audytu | i audytu Il w powyzszym zakresie, w
tym ocene stanu bezpieczenstwa systemu EPU3.0.

Ad 4) Audyt zgodnosci systemu EPU 3.0 z wytycznymi WCAG 2.1 w zakresie opartym na
gtéwnych zasadach WCAG 2.1, ktérymi sa:

a) Postrzegalnosc (ang. Perceivable),

b) Funkcjonalnos¢ (ang. Operable),

¢) Zrozumiatos$¢ (ang. Understandable),

d) Solidnos¢ (ang. Robust).

Wykonawca w ramach czynnosci audytu | i audytu Il w zakresie zgodnosci systemu EPU3.0 z
wytycznymi WCAG 2.1 przedstawi Zamawiajgcemu raport, o ktérym mowa jest w pkt. 6,
zawierajgcy petng analize rezultatow wykonanych weryfikacji wraz ze wskazowkami i
instrukcjami dotyczacymi wyeliminowania lub ograniczenia zidentyfikowanych barier lub
nieprawidtowosci systemu EPU 3.0 z wytycznymi WCAG 2.1.

Ad 5) Audyt bezpieczestwa w zakresie dotyczagcym portalu internetowego EPU3.0 w
zakresie:
a) szacunkowej, planowanej liczby formularzy HTML na poziomie okoto 130,
b) szacunkowej, planowanej liczby rél (kont uzytkownikéw) na poziomie okoto 4,
c) szacunkowej, planowanej, sumarycznej liczby linii kodu na poziomie okoto 120 000, z
zastrzezeniem, ze liczba linii kodu moze ulec zmianie.
d) serwerdw wirtualnych na poziomie 8, z zastrzezeniem, ze liczba serweréw
wirtualnych moze ulec zmianie.

1) Zamawiajacy umozliwi Wykonawcy dostep do dokumentacji API,

2) Zamawiajgcy umozliwi Wykonawcy dostep do testowych zgdan APl wraz z danymi
tekstowymi w zakresie dotyczagcym dwéch zdefiniowanych API.

3) System teleinformatyczny EPU3.0 podlega aktualnie szeregu modyfikacjom, wobec tego
Zamawiajgcy przed zawarciem umowy okresli i doprecyzuje zdefiniowanie 2 (dwdch)
webserwisdw, z zastrzezeniem, ze liczba webserwiséw moze ulec zmianie, przy czym nie
bedzie ona mniejsza niz 1

oraz wytworzenie opisu technicznego z audytu portalu internetowego do raportu, o ktérym

mowa jest w pkt. 6, zawierajgcego wnioski z audytu | i audytu Il w powyzszym zakresie, w
tym ocene stanu bezpieczenstwa systemu EPU3.0.

5. Metodyka prowadzenia testow dla audytu | i audytu Il

1) Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania testow
penetracyjnych wykorzystywat co najmniej jeden z powszechnie uznawanych i
aktualnych standardéw testowania bezpieczenstwa, np:
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c) Penetration Testing Execution Standard (PTES),
d) OWASP Risk Rating Methodology,

lub réwnowazny standard testowania bezpieczenstwa (za rdwnowazny Zamawiajacy
uzna standard opisujgcy przebieg procesu testowania bezpieczenstwa systemoéw IT
oraz obszary systemowe, ktdre muszg podlega¢ weryfikacji). Rbwnowazny standard
testowania bezpieczeristwa nie moze by¢ opracowany przez Wykonawce lub
podmiot zalezny od Wykonawcy.

2) Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania przedmiotu
zamowienia korzystat z aktualnych baz danych zawierajgcych informacje o
podatnosciach i stabosciach bezpieczenstwa systemdéw teleinformatycznych, np.

a) SANS Top 20 Critical Security Controls,
b) Common Vulnerabilities and Exposures,
c) WASC (Web Application Security Consortium) Threat Classification,

lub réwnowaznych baz danych (za réwnowazne Zamawiajacy uzna takie bazy
danych, ktére stanowig aktualne zrédto informac;ji o lukach bezpieczenstwa, sg
publikowane lub utrzymywane przez uznane powszechnie organizacje, dziatajace na
rzecz zapewnienia bezpieczenstwa systemoéw teleinformatycznych). Réwnowazne
bazy danych zawierajgce informacje o podatnosciach i stabosciach bezpieczenstwa
systemow teleinformatycznych nie mogg by¢ opracowane przez Wykonawce lub
podmiot zalezny od Wykonawcy.

3) Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania audytu
bezpieczenstwa do oceny wykorzystywat aktualne listy kontrolne udostepniane
przez uznane organizacje pracujgce na rzecz bezpieczenstwa systemoéw IT, np:

a) National Security Agency (NSA),
b) Center for Internet Security (CIS),

lub réwnowazne listy kontrolne (za réwnowazne Zamawiajacy uzna takie, ktére
stanowig aktualne Zrddto informacji o bezpiecznej konfiguracji, sg publikowane lub
utrzymywane przez uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia
bezpieczenstwa systeméw teleinformatycznych). Réwnowazne listy kontrolne nie
mogg by¢ opracowane przez Wykonawce lub podmiot zalezny od Wykonawcy.

6. Raportowanie dla audytu | i audytu Il

Raport z wykonania przedmiotu zamdwienia musi by¢ sporzadzony odrebnie dla audytu |
oraz odrebnie dla audytu Il w jezyku polskim, dostarczany w formie papierowej i
elektronicznej (plik: *.DOC/DOCX z mozliwoscig edycji i *.PDF), bedzie zawierat co najmniej:

1) streszczenie raportu,

2) opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji, komponentéw
systemu EPU3.0 i wykonanych testéw),

3) przyjety model klasyfikacji ryzyka,
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4) opisy techniczne, o ktérych mowa jest w pkt. 4, sporzadzone do audytu
bezpieczenstwa teleinformatycznego systemu, testéw penetracyjnych, weryfikacji
kodu Zrédtowego systemu oraz audytu bezpieczenstwa w zakresie dotyczgcym

port
5) klas

alu internetowego EPU3.0,
yfikacje ryzyka dla wykrytych podatnosci,

6) wyniki analizy, testéw i ich interpretacje, w tym co najmnie;j:

a)

b)

c)

d)

e)

f)

informacje dotyczace ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci

na ataki systemu EPU3.0 i jego srodowiska infrastrukturalnego zawierajgce

podsumowanie ilosci stwierdzonych nieprawidtowosci w podziale na system

EPU3.0 i jego srodowisko infrastrukturalne oraz ich krytycznosci, w postaci

raportu dla kierownictwa Zamawiajgcego,

opis wykorzystanych metod prowadzenia testow oraz zbadanych obszaréw

podlegajgcych audytowi,

liste i opis wykrytych podatnosci (wg numeru CVE i wagi CVSS, jesli istniejg w

bazie CVE) oraz liste uzytych narzedzi - sposobu, w jaki mozna zlokalizowad i

powtdrzyc¢ testowy atak na podatnosé,

informacje na temat poziomu i jakosci zabezpieczen realizowanych przez

system EPU3.0,

whnioski z audytu (okreslenie ilosciowego i jakosciowego poziomu

niebezpieczenstwa podatnosci),

rekomendacje i zalecenia dotyczace podjecia racjonalnych dziatan i usprawnien
oraz propozycje rozwigzan pozwalajgcych na usuniecie wykrytych stabosci, a tym
samym podniesienie poziomu bezpieczenistwa, wydajnosci, dostepnosci oraz
jakosci kodu oprogramowania oraz zapewnienie zgodnosci z wytycznymi WCAG
2.1. systemu EPU3.0 i jego Srodowiska infrastrukturalnego (okreslenie sposobu
naprawy wykrytych podatnosci, w tym zmian konfiguracyjnych).

Raport drugiego audytu bedzie weryfikowat stopien wdrozenia zalecen zawartych w raporcie

Z pierwszeg

o audytu.
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